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สำนักงานคญัะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งซๅดี
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๑๒ กรกฎาคม ๒๕๖๗
เร่ือง ขอให้หน่วยงานดำเนินการตามแนวปฏิบัติข้ึนพ้ืนฐานในการป้องกันข้อมูลร่ัวไหลและมัลแวร์เรียฦค่ๆไถ่ 

([าลกรอโกพลโอ) สำหรับหน่วยงาน
เรียน หัวหน้าส่วนราซการ รัฐวิสาหกิจ องค์ก''รมหาชน องค์กรอิสระ หน่วยงานภาคเอกซน และหน่วยงาบ 

โครงสร้างพื้นฐานสำคัญทางสารสนเทศ
อ้างถึง พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒
สิ่งท่ีส่งมาด้วย แบบตอบรับการดำเน ิน1การแนวปฏ ิบ ัต ิช ํ่นพ ืนฐานในการฟ ้องก ันม ัลแวร ์เร ียกค ่าไถ ่

(เ̂ ลกรอกาพลโอ) และการรั่วไหลของข้อมูล สำหรับหนวยงาน
ตามที่นายกรัฐมนตรีได้มอบนโยบายระบุถึงความสำคัญเรื่องความมั่นคงปลอดภัยทางใซเบอร์ 

โดยให้หน่วยงานรัฐและหน่วยงานที,เก ี่ยวข้อง มีมาตรฐาน และเพ ื้ม ัการฟ ้องก ันภ ัยคุกคามทางไซเบอร์ 
ให้มีประสิทธิภาพมากยิ่งขึ้น ประกอบกับสถานการณีในหวงเดือนมกราคม -  เดือนมิถุนายน ๒๕๖๗ พบว่า 
มีหน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
ถูกโจมตีด้วยมัลแวรเรียกค่าไถ่ (กลทรอกกพลโอ)ได้รับผลกระทบเป็นจำนวนมาก และมีแนวโน้มว่าจะใช้ระยะเวลา 
ในการดำเนินการแก้ไฃฟ้ญ'หาทีซับ'ซ้อน หากไม,ได ้ม ีการเตร ียมการหรือฟ ้องก ันอย ่างถ ูกต ้อง เหมาะสม 
และมีผลกระทบกับหน่วยงานอื่น  ๆ เพิ่มขึ้น และในมาตรา ๔๕ แห่งพระราชบัญญัติการรักษาความมั่นคง 
ปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ กำหนดให้หน่วยงานชองรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงาน 
โครงฝีร้างพื้นฐานสำคัญหางสารสนเทศ มีหน้าที่ป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ 
ตามประมวลแนวทางปฏิบ ัต ิและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของแต่ละ 
หน่วยงาน และจะต้องดำเนินการให้เป็นไปตามป้ระมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความ 
มั่นคงปลอดภัยไซเบอร์ตามมาตรา ๑๓ วรรคหนึ่ง น้ัน

ในการนี้ เพอให้สามารถฟ้องกัน รับมือ และลดความเส่ียงจากข้อมูลรั่วไหลและมัลแวร์เรียกค่าไถ่ 
(กลกรอ๓ พลโอ) สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) จํงได้จัดทำ 
แนวปฏิบัติขึ้นพื้นฐานในการป้องกันมัลแวร์เรียกค่าไถ่ (กลกรอโฑพลโอ) และการรั่วไหลของข้อมูล สำหรับ 
หน่วยงาน ระยะเร่งด่วน เพื่อมิให้สร้างผลกระทบต่อระบบสารสนเทศหรือประชาชนที่มาใช้บริการหน่วยงาน 
ของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ จึงขอให้ 
หน่วยงานของท่านนำไปดำเนินการให้มีความมั่นคงปลอดภัยมากยิ่งขึ้น และเมื่อได้รับหนังสือฉบับนี้ ขอความ 
อบุเคราะห์ย ืนยันการรับทราบหนังสือให้ สกมุข ทางอีเมล ไเาล!ออโไ® กอ5ล.0โบเา ทันที และขอให้หัวหน้า
หน่วยลงนามยืนยันแจ้งผลการดำเนินการตามแบบตอบรับ (สิ'งที'ส่งมาด้วย) ให ้ สกมซ. ทราบทางอีเมล
1:๒ล!ออโใ:® กอรล.๐โบเา อีกครั้ง ภายในวันที' ๑๕ สิงหาคม ๒๕๖๗ ท ั้งน ี้ สกมข. จะได้รวบรวมรายงานผล 
ให้คณะกรรมการการรักษาความมั่นคงปลอดภัยไชเบอร์แห่งชาติ (กมช.) โดยมี นายกรัฐมนตรี เป็นประธาน 
เพื่อรับทราบต่อไป
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